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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Apresentacao

A gestdo de riscos na Universidade de Brasilia (UnB) € uma pratica estratégica essencial para
identificar, avaliar e mitigar os riscos que possam comprometer o alcance dos objetivos
institucionais.
A metodologia de Gestao de Riscos da UnB segue os padrdes internacionais como os modelos
COSO e ISO 31000 e esta em consonancia com a Resolu¢dao CAD n° 0004/2019, que institui a
politica de gestdao de riscos da UnB, bem como o Comité de Governanca, Riscos, Controles e
Integridade; e com as diretrizes da CGU e TCU que contempla as atividades de identificacdo,
avaliacdo e gerenciamento de potenciais eventos que possam afetar a organizacdo com a
finalidade de fornecer seguranca razoavel a realizacao dos objetivos. Esse processo envolve a
colaboracdo de diversas unidades da universidade, que tém a responsabilidade de analisar
potenciais riscos em seus processos e desenvolver planos de acdo para minimizar sua
ocorréncia ou mitigar os seus impactos.
Este relatério apresenta os resultados do monitoramento das a¢des relativas aos anos de 2024
+ PDIUnB e 2025 constantes no plano de resposta aos riscos em Tecnologia da Informacdo e
Comunicacdo (TIC), abrangendo de forma ampla os principais riscos que afetam a area. A
gestao de riscos em TIC na UnB inclui ameacas associadas a seguranca da informacao,
continuidade dos servicos, aquisicdes e contratacbes, conformidade regulatéria e a
infraestrutura tecnoldgica da universidade. O objetivo € assegurar que a infraestrutura
tecnoldgica e os servicos de TIC da universidade estejam alinhados aos objetivos estratégicos
institucionais, garantindo a seguranca, eficiéncia e continuidade das operacdes.
As iniciativas de monitoramento e resposta aos riscos aqui apresentadas foram desenvolvidas
pela CAIGR/DPL/DPO em colaboracdo com a Secretaria de Tecnologia da Informacdo (STI) e
outras unidades parceiras. Esse esforco conjunto reforca o compromisso institucional com a
seguranca, inovacao e eficiéncia operacional dos servicos de TIC, contribuindo para uma
governanca robusta e aderente as melhores praticas.

+ Plano de Gestao de Riscos UnB 2022-2026

Aquisicoes, Contratacdes e Tecnologia da Informacao

+ Guia de Gestao de Riscos UnB

+ Conheca a UnB

Tem alguma duavida ou sugestao sobre o Plano de Gestao 1 |
de Riscos da UnB 2022-2026? Mande um e-mail para Boa LEItU ra.

dpl@unb.br ‘I
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Relatorio de Monitoramento do Plano de Riscos Tecnologia da
Informacao e Comunicacao

Analise da execucao do Plano de Riscos Secretaria de Tecnologia da Informacao - STI

Nos anos de 2024 e 2025, a Secretaria de Tecnologia da Informacédo (STI) da UnB monitorou um total de 31 metas estabelecidas para mitigacao de
riscos, todas mantidas para ambos os exercicios. As metas foram divididas em 12 processos criticos que contemplam: 1) suporte aos mddulos do
Sistema SIGUNB; 2) gestao da rede de Internet cabeada da UnB; 3) contratacdao de solu¢des de TIC; 4) planejamento da contratacdo de soluc¢des de TIC;
5) selecdao de fornecedores em contratacdes de TIC; 6) gestao e fiscalizacdo de contratos de TIC; 7) gestao da seguranca de TIC; 8) administracdao de
banco de dados; 9) infraestrutura de suporte a Tl; 10) gerenciamento do ambiente de alta disponibilidade (Sala Cofre); 11) gestao da rede de Internet
sem fio da UnB; e 12) gestdao do Active Directory (AD).

Em 2024, das 31 metas mencionadas, 23 foram alcan¢adas, uma ficou acima do esperado, uma ficou abaixo do esperado e seis ndo foram iniciadas.

No tocante as metas alcan¢adas, os principais fatores que favoreceram o o resultado positivo alcancado foram decorrentes da combinagao de fatores
organizacionais, operacionais e estratégicos. Dentre esses fatores, destacam-se a alta demanda das equipes de negocio, a necessidade de contratacdes
para atendimento das demandas institucionais e o uso de APIs, que possibilitaram a integracdo automatica entre sistemas, aumentando a eficiéncia dos
processos. Também foram fundamentais o empenho, a experiéncia e a expertise das equipes, aliados a implementacdao de processos rotineiros,
procedimentos de divulgacdo interna, acompanhamento e monitoramento continuos das acdes e planejamento antecipado das atividades. Além disso,
0 apoio da gestao da STl na aprovacao das acles, disponibilizacao de recursos, existéncia de area especifica de capacitacao, liberacdao de recursos
financeiros e orcamentarios pela alta administracdao, avaliacdao prévia de alternativas pelas equipes responsaveis e a vigéncia de contratos que
permitiram o atendimento das demandas da UnB foram fatores que contribuiram significativamente para o referido resultado. A meta que ficou abaixo
do esperado, assim como as metas nao iniciadas, foi impactada pela greve de servidores técnico-administrativos, que ocorreu entre os meses de marco
e julho do ano supracitado.
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Relatorio de Monitoramento do Plano de Riscos Tecnologia da
Informacao e Comunicacao

Analise da execucao do Plano de Riscos Secretaria de Tecnologia da Informacao - STI

Ja em 2025, as 31 metas mantidas apresentaram os seguintes resultados: 25 foram alcancadas, uma foi abaixo do esperado e cinco ndao foram iniciadas.
As metas atingidas foram favorecidas pelos mesmos fatores que contribuiram para os resultados obtidos no exercicio anterior. A continuidade do apoio
institucional, o planejamento antecipado das acdes, a disponibilizacao de recursos financeiros e orcamentarios, a manuten¢ao dos contratos vigentes, a
utilizacao de solucdes de integracdo tecnoldgica, bemm como o comprometimento, a experiéncia e a qualificacdo das equipes, asseguraram condicdes
adequadas para a execuc¢do das atividades. Somam-se a isso, 0 monitoramento continuo dos processos, a ado¢ao de rotinas consolidadas de trabalho e
o atendimento das demandas das areas de negdcio, elementos que permaneceram essenciais para o alcance das metas estabelecidas para 2025.

Neste ano, também houve uma greve de servidores técnico-administrativos na UnB, que durou 196 dias (de mar¢o a outubro). A redu¢do temporaria da
capacidade operacional das equipes decorrente desse cenario de paralisacdo exigiu a readequacao de prioridades e o replanejamento de atividades, o
que influenciou o ritmo de desenvolvimento e entrega dos resultados. Ainda assim, devido ao comprometimento das equipes, ao planejamento

previamente estruturado e ao apoio institucional, foi possivel minimizar os impactos e avancar no cumprimento dos objetivos estabelecidos para o
exercicio no que tange a gestao de riscos de TIC.

Veja a seguir os Mapas Estratégicos de Riscos da Tecnologia da Informacdao e Comunicacao da UnB.
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 1: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Suporte aos moédulos do Sistema SIGUnB

Probabilidade

Escala

1234E

Alta

Impacto

Escala

1E3 4

Baixo

NRI (P x 1)

10
Risco Alto

P

Matriz de Calor NRR (P x | x FA)

Risco Alto

Controles

1. Conformidade a legislacdao, normativos
internos;

2. Contrato de suporte e manutencao
ativo;

3. Conscientizacao dos gestores quanto a
alteracdes de impacto sejam replicadas no
codigo raiz da mantenedora (UFRN).

Acao - Preventiva

Meta Definida

STI

Manter contato de suporte e manutengdo ativo

2024 e 2025: contrato gerido e fiscalizado

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 2: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Suporte aos moédulos do Sistema SIGUnB

Probabilidade Impacto NRI (P x 1)
Escala Escala 05
[]2]3]4]s 1[2]3]a[s Risco Moderado
Baixa Alto

P

Matriz de Calor NRR (P x | x FA)

Risco Moderado

Controles

Nao ha controles.

Acao - Preventiva

Meta Definida

STI

Acionar os 0rgaos de governo para reestabelecimento do servico

2024 e 2025: processo implementado e em
utilizacgao.

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 3: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Suporte aos moédulos do Sistema SIGUnB

Probabilidade

Escala

Média

Impacto

Escala

Médio

NRI (P x 1)

09
Risco Alto

Matriz de Calor NRR (P x | x FA)

P

Risco Moderado

Controles

1. Contratos de manutencdo do SIG;
2. Contratos de manutencdo de
hardwares e softwares;

3. Disponibilizacdo de mecanismos
redundantes de energia.

Acao - Preventiva

Meta Definida

STI

Manter contratos de manutencado vigentes (SIG, Hardwares e Softwares)

2024 e 2025: contratos vigentes e formalizados .

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 4: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da rede Internet cabeada da UnB

Probabilidade

Escala

1E3 4

Baixa

Impacto

Escala

1123

=

Alta

NRI (P x 1)

10
Risco Alto

Matriz de Calor

P

NRR (P x 1 x FA)

Risco Pequeno

Controles

1. Manter contrato de suporte junto a RNP;
2. Capacitacao técnica dos servidores que
atuam diretamente com o servico;

3. Monitorar funcionamento dos
equipamentos.

Acao - Preventiva

Meta Definida

STI

Formaliza¢ao de contrato de conectividade da UnB para internet.

2024 e 2025: contrato vigente e formalizado .

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 5: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da rede Internet cabeada da UnB

Probabilidade

Escala

1 z|3|4

Média

Impacto

Escala

112 3|4||5

Alto

NRI (P x 1)

12
Risco Alto

Matriz de Calor

P

NRR (P x 1 x FA)

Risco Pequeno

Controles

1. Capacitacdo técnica dos servidores que
atuam diretamente com o servico;

2. Monitorar funcionamento dos
equipamentos.

Acao - Preventiva

Meta Definida

STI

Monitoramento dos ativos em conformidade com o processo

2024 e 2025: processo em utilizacao

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 6: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Contratacao de Solucdes de TIC

Probabilidade

Escala

1 234||5

Alta

Impacto

Escala

112 3|4||5

Alto

NRI (P x 1)

16
Risco Critico

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Moderado

Controles

1. Atendimento da legislacdo pertinente

Acao - Preventiva

Meta Definida

STI

Acompanhar, monitorar, revisar e avaliar a aplicacao do checklist

2024 e 2025: checklist em utilizacao

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ‘ Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 7: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Contratacao de Solucdes de TIC

Probabilidade Impacto NRI (P x 1)
Escala Escala 1 5
1]2[3]4]5s 1[2]3]a]s Risco Critico
Média Alto

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Moderado

Controles

1. Capacitag¢do técnica das EPCs;

2. Atendimento a legisla¢do pertinente.

Acao - Preventiva

Meta Definida

STI

Disponibilizar cursos de capacitacdo na area de contratacao.

2024 e 2025: capacitacao em contratacdes de TIC

inserida no PDP

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 8: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Contratacao de Solucdes de TIC

Probabilidade

Escala

1 z|3|4

Média

Impacto

Escala

12 3|4|‘5

Alto

NRI (P x 1)

12
Risco Alto

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Moderado

Controles

1. Encaminhar comunicacao de renovagao em

prazo compativel

Acao - Preventiva

Meta Definida

STI

Monitorar processo de comunica¢ao antecipada aos fornecedores quanto a renovac¢ao contratual

2024 e 2025: monitorar, revisar e atualizar o

processo de comunicacao

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 9: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Contratacao de Solucdes de TIC

Probabilidade

Escala

1E3 4

Baixa

Impacto

Escala

12 3|4|‘5

Alto

NRI (P x 1)

08
Risco Alto

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Pequeno

Controles

1. Estabelecer cronograma para
acompanhamento de atividades,
exigéncias e obrigacdes contratuais

Acao - Preventiva

Meta Definida

STI

Monitorar a adesdo das orienta¢des do manual de contratos de TI.

2024 e 2025: revisar e monitorar a execuc¢do das

diretrizes do manual

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 10: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Planejamento da Contratacao de Solucoes de TIC

Probabilidade

Escala

1@3 4

Baixa

Impacto

Escala

12 3|4|‘5

Alto

NRI (P x 1)

08
Risco Alto

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Pequeno

Controles

1. Participagao em cursos para capacitacdo
dos envolvidos;

2.Divulgacao de orienta¢cdes normativas
baseadas na legislacdo atual;

3. Criagao de comissdes de aquisicoes;

4. Divulgacao acerca da instrugao processual
adequada;

5. fluxograma mapeado de compras

envolvidos conhe¢am os procedimentos e normativos que regem as aquisi¢des no setor publico.

Acao - Preventiva Meta Definida STI
: L : o a 2024 e 2025: realizar o envio de e-mails sobre
Incentivar a participa¢do dos envolvidos em cursos de capacita¢cdo para promover para que 0s L a
cursos de capacitacdao com foco em processos de .

contratacao de TIC

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 11: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Planejamento da Contratacao de Solucoes de TIC

Probabilidade Impacto NRI (P x 1) o
Escala Escala 06
1213 ]4]s 1]2[3]4]s Risco Moderado
Baixa Médio

Matriz de Calor

NRR (P x 1 x FA)

Risco Pequeno

Controles

1. Capacita¢ao de servidores quanto a processos
de Planejamento da Contratacao;

2. Responsabilizagdo daqueles que derem causa a
restricdo de competitividade injustificada;

3. Interac¢des entre unidades demandantes e

setores de compras;
4. Assessoramento Juridico

envolvidos conhe¢am os procedimentos e normativos que regem as aquisi¢des no setor publico.

contratacao de TIC

Acao - Preventiva Meta Definida STI
: L : o a 2024 e 2025: realizar o envio de e-mails sobre
Incentivar a participa¢do dos envolvidos em cursos de capacita¢cdo para promover para que 0s L a
cursos de capacitacdao com foco em processos de .

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 12: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico & Planejamento da Contratacao de Solugdes de TIC

Probabilidade Impacto NRI (P x 1) o
Escala Escala 08
1[2]s[4]5 1]23[a]s Risco Alto

Baixa Alta

Matriz de Calor

NRR (P x 1 x FA)

Risco Moderado

Controles

1. Capacita¢ao dos envolvidos;

2. Criacao de comissGes demandantes de
aquisicao;

3. Utilizacao de ferramentas como o Painel de
Precos para composi¢cdo da pesquisa de precos;
4. Criagao de normativos internos de orienta¢ao
guanto a fase de planejamento da contratacdo de
TIC.

envolvidos conhe¢am os procedimentos e normativos que regem as aquisi¢des no setor publico.

Acao - Preventiva Meta Definida STI
: L : o a 2024 e 2025: realizar o envio de e-mails sobre
Incentivar a participa¢do dos envolvidos em cursos de capacita¢cdo para promover para que 0s L a
cursos de capacitacdao com foco em processos de .

contratacao de TIC

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 13: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico & Selecdo de Fornecedor em Contratagdes de TIC

Probabilidade Impacto NRI (P x 1) ‘Matriz de Calor NRR(PxIxFA) | Controles
1. Conhecimento no mercado do objeto para
identificacdo dos requisitos legais e a forma
Escala Escala 06 Risco Pequeno de fornecimento e ou prestacdo do servico;
1 E 3]als . 2. Benchmarking em licitacdes de outros
1]2[3]4]s Risco Moderado P
g I
Baixa Médio
I
Acao - Preventiva Meta Definida STI
Ampliacdo de conhecimento no mercado do objeto para identificacao dos requisitos legais e a forma 2024: 02 agbes de capacitacdo realizadas; @ 2024:03 AG0es,
de fornecimento e ou prestacao do servico. - o , .
2025: 02 a¢Bes de capacitacao realizadas; @ 2025: 02 acdes.

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

. B UnB Ioiidsici
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 14: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao e Fiscalizacao de Contratos de TIC

P

Escala Escala 08
1[2]3]4]s 102]3[4]s Risco Alto
Baixa Alto

Probabilidade Impacto NRI (P x 1) Matriz de Calor NRR (P x | X FA)

Risco Pequeno

Controles

1- Procedimento definido de gestdo e
fiscalizacao de contratos de servicos.

processo de gestdo e fiscalizacdo de contratos.

Acao - Preventiva Meta Definida STI

14.1. Estabelecer contato prévio com a empresa a fim de conhecer as possibilidades de 2024 e 2025: realizar campanha de ®

descumprimento com antecedéncia. conscientizacdo.

14.2. Adotar as a¢des de gestdo e fiscalizacdo contidas nas orientacdes normativas internas e externas 2024 ? ,2025' SEMSE @ ITSE GEREEGEE @
especifica no PDP.

14.3. Incentivar a participacdo dos envolvidos (gestores e fiscais) em cursos de capacitacdo externos; 2025, @ AR OISR EVEINEI (SRR O SllISEE ®

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 15: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da Seguranca de TIC

Probabilidade Impacto
Escala Escala
1[2]3]4[5] 1]2[3]a[s]
Alta Alto

NRI (P x 1)

25
Risco Critico

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Alto

Controles

1. Ativos de hardware e softwares atualizados,
contratos de manutencdo e monitoramento.
2. Gerenciamento de eventos e redundancia
de equipamentos de Firewall.

3. Equipe de tratamento de analise de risco e
tratamento de incidente - ETIR.

Acao - Preventiva

Meta Definida

STI

continuidade da protecdo de seguranca cibernética da rede;

Renovar o contrato do firewall restante que corresponde aos 50% ainda pendentes, garantindo a

2024:Renovar o contrato do firewall restante que
corresponde aos 50% ainda pendentes, garantindo a ®
continuidade da protecdo de seguranca cibernética da

rede.

2025: Garantir o acompanhamento e renovagao
preventiva do contrato do firewall, evitando atrasos e o

mantendo a cobertura completa.

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 16: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da Seguranca de TIC

Probabilidade

Escala

1]2 3|4||5

Alta

Impacto

Escala

12 3|4|‘5

Alto

NRI (P x 1)

16
Risco Critico

P

Matriz de Calor

'

NRR (P x 1 x FA)

.=== Risco Moderado

Controles

1. Acompanhamento e/ou monitoramento
das atualizac¢des disponibilizadas pelas
empresas.

Acao - Preventiva Meta Definida STI
2024 e 2025: Atualizagdes verificadas. O
Acompanhar e/ou monitorar as atualiza¢des disponibilizadas pelas empresas
2024 e 2025: SO's passiveis de atualizacao. O

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB

-22 -

hl ‘I U n B I(?Eas Eg ggi?scns




D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 17: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da Seguranca de TIC

Probabilidade Impacto NRI (P x 1)
Escala Escala 12
1[2[3]4]s 1]2[3[4]s Risco Alto
Média Alto

P

Matriz de Calor NRR (P x | x FA)

Risco Pequeno

Controles

1. Manter contrato de suporte e garantia
da solugao ativo.

Acao - Preventiva

Meta Definida

STI

Manter contrato de suporte e garantia da solucdo ativo.

2024 e 2025: Contratos ativos e geridos

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ‘ Excluida ‘
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 18: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da Seguranca de TIC

Matriz de Calor

Probabilidade Impacto NRI (P x 1) : NRR (P x I x FA) Controles
. 1. Disponibilizacdo de um local adequado,
Escdla Escala 15 Risco Moderado seguro e fora das dependéncias do Campus
112 |3| 4 112|334 E Risco Critico Darcy Ribeiro
Média Alto
I

Acao - Preventiva Meta Definida STI

2024: Formalizar necessidade junto as instancias ®

: - : L superiores;

Disponibilizar um local adequado, seguro e fora das dependencias do Campus Darcy Ribeiro.

2025: Monitoramento da evolucdo do processo; @)

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 19: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da Seguranca de TIC

Matriz de Calor

Probabilidade Impacto NRI (P x 1) : NRR (P x I x FA) Controles
| N
09 .-.- Risco Pequeno 1. Manter os equipamentos atualizados; .
Escala Escala - .-. 2. Manter contratos de suporte e/ou garantia
112 |3| 4 112 |3| 4 Risco Alto com o fornecedor do equipamento.
Média Médio .-.
I
Acao - Preventiva Meta Definida STI
19.1. Monitoramento de atualizagdao dos ativos. 2024 e 2025: processo em utilizagao. -
19.2. Contratar suporte e/ou garantia com o fornecedor do equipamento. Az Babzer contratgr SpelE el FElEmdE e O
o fornecedor do equipamento.

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 20: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Banco de Dados

Probabilidade

Escala

1234E

Alta

Impacto

Escala

1 2|3|4

Médio

NRI (P x 1)

15
Risco Critico

P

Matriz de Calor NRR (P x | x FA)

Risco Moderado

Controles

1. Substituicdo do ambiente para um
mais atualizado, por meio de aquisi¢des
de licencas.

Acao - Preventiva

Meta Definida

STI

Manter contrato de atualizacdo do ambiente SQL Server ativo.

2024 e 2025: contratos vigentes.

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ‘ Excluida ‘
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 21: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Infraestrutura de suporte a Tl

Probabilidade Impacto NRI (P x 1)
Escala Escala 1 5
1[2[3]4]s 1]2]3[a[5] Risco Critico
Média Alto

P

Matriz de Calor NRR (P x | x FA)

'

.=== Risco Moderado

Controles

1. Contratos de manutencao de geradores;
2. Contrato de fornecimento e abastecimento
de combustivel.

Acao - Preventiva Meta Definida STI
21.1. Manter contratos de manutencdo de geradores. 2024 e 2025: contrato monitorado. -
21.2. Manter contrato de fornecimento e abastecimento de combustivel. ggifraeéoz& uso dos servicos previstos no O

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ‘ Excluida ‘

Relatorio de Monitoramento do Plano de Gestao de Riscos- UnB

-27 -

hl ‘I U n B I(?Ls !rigl gg???scns



D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 22: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico @\ Gerenciamento do ambiente de alta disponibilidade (Sala Cofre)

Probabilidade Impacto NRI (P x 1)
Escala Escala 1 2
1[2[3]4]s 1]23[a]s Risco Alto
Média Alto

P

Matriz de Calor NRR (P x | x FA)

'

-.=== e

Controles

1. Contratos de manutencdo da sala cofre;
2. Contrato de manutencdo do gerador e no-
break.

Acao - Preventiva Meta Definida STI
2024 ®

22.1. Manter contrato de manutencao do gerador e no-break. 2024 e 2025: contrato monitorado.
2025 @
o

: ~ ~ 2024 e 2025: formalizar contrato de manutencdo e 2024
22.2. Formalizar contratacao de manutencao da Sala Cofre. , ,

uso dos servigos previstos no contrato. 2025 P

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,

Or¢camento e Avaliacao Institucional

Quadro 23: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gerenciamento do ambiente de alta disponibilidade (Sala Cofre)

Probabilidade

Escala
1 2|3|4 5

Média

Impacto

Escala

12 3|4|‘5

Alta

NRI (P x 1)

12
Risco Alto

P

Matriz de Calor

NRR (P x 1 x FA)

Risco Moderado

Controles

1. Acompanhamento da vigéncia do
contrato.

Acao - Preventiva Meta Definida STI
2024 ®
: oA 2024 e 2025: monitorar e avaliar a execuc¢ao do
Monitorar a vigéncia do contrato. L )
processo de atualizagcéo de ativos.
2025 @

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 24: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico &

Gestao da Rede de Internet sem fio da UnB

Probabilidade Impacto NRI (P x 1)
Escala Escala 1 O
1213 ]4]s 1[2]3[4[5 Risco Alto
Baixa Alto

P

Matriz de Calor NRR (P x | x FA)

'

-.=== e

Controles

1. Atualizacdo do software;
2. Contrato de manutencdo das
controladoras.

Acao - Preventiva Meta Definida STI
o L 2024 ®
24.1. Manter o software atualizado. ig?vta?’ezgzr?\éﬁz:?c:rf’?rgzroa\f Sstaetuallzagao e
e 2025 O
. 2024 ®
24.2. Manter contrato de manutencdo das controladoras. 20256 2025 GSENEr GOniTED e sgporte 2R
controladoras e manter contrato vigente. 2025 P

Acima do esperado . Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Quadro 25: Monitoramento Plano de Riscos em Tecnologia da Informacao e Comunicacao

Processo Critico @; Gestao do AD (Active Directory)

Probabilidade Impacto NRI (P x I) PMatriz de Calor
Escala Escala 12
1]2]3[4]s 1[2[3]4]s Risco Alto
Alta Médio

NRR (P x 1 x FA)

Risco Pequeno

Controles

1. Monitoramento da maquina virtual
que hospeda o servigco WSUS;

2. Revisao constante das regras do
firewall.

WSUS.

do WSUS.

Acao - Preventiva Meta Definida STI
, L : 2024 e 2025: assegurar a geracdo e analise de
Implementar o acompanhamento continuo do desempenho da maquina virtual que suporta o servico . . _
100% dos relatorios mensais sobre o desempenho o

Acima do esperado ‘ Alcancada . Abaixo do esperado ‘ N&o iniciada ' Excluida ‘
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Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Relatorio de Monitoramento do Plano de Riscos Tecnologia da
Informacao e Comunicacao

Analise da execucao do Plano de Riscos Secretaria de Tecnologia da Informacao - STI
Consolidacao dos resultados

Os graficos a seguir representam os percentuais de execuc¢dao das metas do Plano de Riscos em TIC nos anos de 2024 e 2025. Com mais de 70% das metas alcancadas
nos dois anos, a unidade demonstrou um bom desempenho no cumprimento de seus objetivos. No entanto, alguns fatores impactaram a execuc¢ao plena, como a alta
demanda da area, a complexidade nos contratos, limitacdes financeiras, a caréncia de servidores especializados e movimentos paredistas de servidores técnico-

administrativos nos anos analisados. Esses desafios apontam a necessidade de estratégias mais eficazes para superar os entraves e melhorar o desempenho nas
proximas avaliacdes.

2024 (31 metas)

Acima do esperado
0,
Nao iniciadas i
19,2%

Abaixo do esperado
3%

Alcancada
74,7%

Fonte: DPO/DPL/CAIGR,2026
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3%

2025 (31 metas)

Nao iniciadas
16%

Fonte: DPO/DPL/CAIGR,2026

Alcancada

81%

=
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D P Decanato de Planejamento,
Or¢camento e Avaliacao Institucional

Relatorio de Monitoramento do Plano de Riscos Tecnologia da
Informacao e Comunicacao

Analise da execucao do Plano de Riscos Secretaria de Tecnologia da Informacao - STI
Consideracoes finais

O Plano de Resposta aos Riscos em Tecnologia da Informacdo e Comunicac¢ao (TIC) demonstra o compromisso da Secretaria de Tecnologia da Informacao (STI) da
Universidade de Brasilia com o fortalecimento da governanca, da seguranca e da continuidade dos servicos de TIC. O monitoramento continuo dos riscos, aliado a

implementacao de acdes preventivas e mitigatdrias, contribuiu para a manutencao dos servi¢os essenciais e para o alcance de grande parte das metas estabelecidas
nos exercicios avaliados.

Os resultados obtidos refletem o empenho das equipes técnicas, a ado¢ao de boas praticas de gestao, o planejamento antecipado das acdes, a utilizacao de solucdes
de integracdo tecnoldgica e o apoio institucional na disponibilizacdao de recursos. Destacam-se ainda a experiéncia acumulada pelas equipes, a padronizacdao dos
processos e o acompanhamento continuo das atividades, fatores que favoreceram a execuc¢do das iniciativas estratégicas da STI.

Entretanto, alguns desafios impactaram o desempenho de determinadas metas, especialmente os efeitos das greves ocorridas nos exercicios analisados, a elevada
demanda por servicos de TIC, a complexidade de alguns processos de contratacdo e a limitacao de recursos humanos especializados. Apesar dessas dificuldades, a STI
manteve seu compromisso com a melhoria continua dos processos e com o atendimento das necessidades institucionais.

Nesse contexto, os resultados apresentados reforcam a importancia da gestao de riscos como instrumento de apoio a tomada de decisdao e ao aprimoramento

continuo dos servicos oferecidos a comunidade universitaria e a sociedade, contribuindo para o fortalecimento da infraestrutura tecnoldgica e para o alcance dos
objetivos estratégicos da Universidade de Brasilia.

-‘ U n B Igtez Er.giggeﬁ?scos
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